



















3Wie kann man in großen komplexen Netzen durch 
netzseitige Maßnahmen










Infrastrukturbestandteil - elementar, „nicht umgehbar“
Zugangskontrolle – was oder wer von wo wohin?
 VLANs, VPNs
 stateless/stateful packet screening via Access control lists
 port/tunnel based authentication – IEEE 802.1x, WPA, IPsec VPN
Intrusion Prevention (Signatur- und verhaltensbasierte Steuerung)
Verschlüsselung IPSEC, WPA
NAC/NAP – Security Compliance Enforcement
Gateways und Proxies: Anwendungsbezogene Kommunikationssteuerung
Inhaltsfilterung: Viren, Spam, URLs – SMTP, FTP, HTTP(S), …









4Wie kann man in großen komplexen Netzen 
durch netzseitige Maßnahmen
die IV-Sicherheit verbessern ?
Natürliche Aufgabenteilung
Systemadministration:
Sicherheit in End- und Anwendungssystemen
End-to-End
Netzadministration:
Sicherheit im Übermittlungssystem (L1-L3/L4)
5Wie kann man in großen komplexen Netzen 
durch netzseitige Maßnahmen
die IV-Sicherheit verbessern ?
Sicherheitsmodell Internet/DMZ/Intranet ? 
Unzulänglich für große komplexe Netze




















Server II innen 












verteilte Routing-Instanzen mit Packet-Screening-Funktionen, definiert durch stateless 
ACLs (Zurgriffkontrollisten ohne Zustandsüberwachung)
Sicherheitsfunktion, z.B. Stateful Packet Screening (Zurgriffkontrolle mit 
Zustandsüberwachung)
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netzseitige Maßnahmen
die IV-Sicherheit verbessern ?
Strukturieren:
Kommunikationsbereiche einheitlichen Schutzbedürfnisses 
und gegenseitigen Vertrauens bilden und gegeneinander 
sichern
1. Netzzonen/-strukturen (VLANs, Subnetze) bilden, in denen weitgehend 
ungehindert oder nach einheitlicher Policy einer Nutzergemeinschaft 
kommuniziert werden darf
2. Anwendungen, Dienste, Daten, Nutzer und Administratoren auf 
Endsysteme (Server, Arbeitsplätze) verteilen
3. Endsysteme den Netzzonen zuordnen
4. Kommunikation zwischen den Netzzonen sichern (einschränken, Inhalte 
ggf. filtern) durch netzseitige Einbettung von Systemen mit adäquater 
Funktion, Leistungsfähigkeit und Parametrierung an geeigneten Stellen im 
Netz
Ergebnisoptimierung nach allen Variablen in 1 - 4 
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netzseitige Maßnahmen
die IV-Sicherheit verbessern ?
Hierarchisch strukturieren:
Sicherung von N Bereichen:
Regelzahl für Kommunikationssteuerung in der Größenordnung N 2
Hierarchisierung
Î Verteilter Ansatz: lokal n2 Regeln, ∑ n2 << N 2
Î Adäquate Zuständigkeiten durch Entsprechung in der IT-Organisationshierarchie
Optimierung von Kosten und Leistung
 Allgemein Nutzung von Standard-Mechanismen und –Technologie möglich
ACLs / Stateless Packet Screening in L3-Switches





 Monolithischer Ansatz „Firewall“ – Kosten und Leistung


































































Hierarchisch strukturieren und schützen im 
Netz 
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Wie kann man in großen komplexen Netzen durch 
netzseitige Maßnahmen
die IV-Sicherheit verbessern ?
Persönlicher VPN-Zugang
(Client-to-Site)
Nach „Irgendwo“ - in einzelne Kommunikationsbereiche und 
in verschiedene Hierarchiezweige
Von „Irgendwo“, auch aus dem „LAN“




analoge Einbindung in Netzzonen
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Erweitertes technisches Konzept
Technik-Ersatz und -Ergänzung durch
 Virtuelle Router (mit ACLs)
 Virtuelle Firewalls
(stateful packet screening, port agil)

































































Supervisor Engine 720 (3BXL)
• 40 Gbps/Slot (720 Gbps Crossbar)
• 4-Port 10GE Module unterstützt
• IPv4 routing in hardware, bis 400 Mpps
• IPv6 routing in hardware, bis 200 Mpps
• bis 1M Routen (IPv4), 500k (IPv6)






• VRF-fähig (VRF-aware-IPSec Feature)
Standard-Router (Loopbacks als VPN-Gateways)
VRF-Routers
– virtuelles Tunnelende auf beliebigem VR  (in gleichem Chassis), 
d.h. mandantenorientiert
– volle Routing-Integration
– nur der Standard-Router zur Anbindung der IPSec-Tunnel
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McAfee Intrushield 4000
• IPS: Intrusion Detection und Prevention
• signaturbasiert, verhaltensbasiert, kombiniert
• Blockierung in Echtzeit (nach Bedarf)
• bis zu 2 Gbit/s Performance (1 Gbit/s full duplex)


















































































































































































































































































































































































































































































GuS/Web – Web Services























































































































































































































































































von VoIP-Servern und -
Gateways
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